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INTRODUCCION

La Camara de Representantes de Puerto Rico (Cdmara) contratd los servicios de Benchmark Technologies
para realizar una evaluacion del proceso de adquisicién, implementacién y operacidn del sistema de
telefonia de Voz sobre [P {VolP) adquirido como reemplazo del sistema tradicional de PBX analogo en
operacion antes del cambilo.

El presente documento “REVISION DE LA ADQUISICION, IMPLEMENTACION Y OPERACION DE EL
SISTEMA DE TELEFONIA VOIP” constituye el entregable de la evaluacién. El documento incluye las
siguientes secciones:

« Metodologfa de la evaluacién
+ Evaluacion

+ Resumen y Conclusiones

s Angjos

Antes de entrar en detalles de la evaluacidn, consideramos que es importante que la Cdmara conozca los
detalles de las opciones de cuadros de la tecnologfa de Voz sobre [P (“VoIP"). Esto les ayudara para que
puedan entender el contexto sobre el cual basamos nuestros hailazgos y recomendaciones técnicas.

Hosted PBX vs On-Premise PBX

Bajo el concepto de “Hosted PBX" también conocido como "Telefonia en la Nube” y/o “IP Centrex”, el
cuadro telefénico no reside en las facilidades del cliente, sino que reside en las facilidades del Proveedor
de Servicios (Internet Telephony Service Provider 6 ITSP). El Proveedor de Servicios {ITSP) se encarga
de manejar el cuadro virtual y |la calidad de servicio de la telefonia cobrando una renta mensual por todos
o parte de los servicios. También existe el método tradicional de tener un cuadro telefénico en las
facilidades del cliente (“On-Premise PBX”) utllizando tecnologia IP similar a la provista por los ITSP. El
concepto de “Hosted PBX" es muy popular en la industria ya que puede traer ahorros significativos en
algunos escenarios, aungue no en todos. Sin embargo, la tecnologla tiene sus beneficios y debilidades por
lo que siempre se recomienda una evaluacién de la operacion del “negocio” antes de inclinarse por esta
tecnologia. Hay diferencias fundamentales enfre estas soluciones que se deben conocer antes de tomar
una decision a favor de una o la ofra.

Hosted PBX o Telefonia en la Nube {cuadro telefonico reside en el proveedor de servicios)

Como mencionamos, bajo este concepto el ITSP se encarga de manejar el sistema de telefonfa y provee
de una interfaz grafica via web (Internet browser) para que el cliente administre sus teléfonos. Los
teléfonos se conectaran en la red informatica del cliente (LAN) y mediante la Instalacién de un circuito de
Internet ¢ transporte dedicado las llamadas saldran a través de dicho circuito hasta llegar al proveedor de




provee de un adiestramiento basico que le permite al cliente administrar el sistema. Hoy dia estos
sistemas son muy faciles de manejar por lo que muchos clientes optan por manejarlos ellos mismos.

De ser adquirido el sistema telefonico, sera necesatrio tener aigiin contrato de soporte técnico para
averias del equipo por lo que hay que presupuestar esta partida anualmente.

Flexibilidad — Hosted PBX

Los sistemas “hosted” permiten agregar lneas adicionales {troncales) facilmente.
La implementacion usualmente es rapida y permite clerto crecimiento.

No hay que preocuparse por actualizaciones de “software” ¢ mantenimiento ya que el cuadro
reside en el proveedor de servicios ITSP quien se encarga de mantenerlo.

No requiere de personal técnico para el manejo ya que el cuadro lo maneja el ITSP.
Se pueden adquirir funcionalidades adicionales segln sea necesario.

No hay que preocuparse por temas de alta disponiblilidad.

Flexibilidad — “On-Premise” PBX

Los sistemas “On-Premise” permiten reaccionar inmediatamente a algtin cambio sin tener que
esperar por un proveedor de servicios.

La implementacion toma mas flempo ya que hay que instalar y configurar el sistema telefénico.

Se requiere de personal un poco mas técnico para administrar el sistema. También hay opciones
donde el instaiador del sistema puede proveer el servicio de administracion.

Se pueden adquirir funcionalidades adicionales mediante licencias o actualizaciones de software.

Hay que tomar en consideracion la redundancia en caso de que exista una averfa del sistema por
lo gque se recomisnda instalar los sistemas en pares.

Una de las ventajas de un sistema “"On-Premise” radica en que el cliente puede camblar de
proveedor de servicios facilmente sin tener que re-configurar el sistema o afectar la operacién de
la oficina. En un sistema "Hosted PBX" un cambio de proveedor de servicios implicarfa una re-
configuracion total de todos los teléfonos afectando la operacion del cliente.

Algunas empresas prefieren mantener el control total de sus sistemas en lugar de externalizar
gsta funcién con sus costos afiadidos.

Infraestructura de Red

Para la instalacion exitosa de un sistema de telefonia IP sea "Hosted” 6 "On-Premise” es crucial que la
infraestructura de red del cliente éste en dptimas condiciones ya que se utiliza la red como medio de
transporte para el tréfico de voz. Una infraestructura adecuada debe poseer las siguientes caracteristicas:

Cableado de Red debe ser de Categorfa 5 ¢ mejor y debe estar estructurado y en dptimas
condiciones.

Los equipos de red tales como los conmutadores (“switches”) deben tener la capacidad de
enargizar los teléfonos (Power Over Ethernet) preferiblemente.




Periodo evaluado

La evaluacion de los aspectos antes mencionados se establece en dos etapas. La primera etapa da inicio
en febrero de 2013 con la identificacion por parte de la Oficina de Tecnologia Informética de la necesidad
y culminado en el mes de junio de 2015 con la notificacién del suplidor seleccionado (3 COMM GLOBAL)
de su cese inmediato de la prestacion de sus servicios. La segunda etapa inicia cuando 3 COMM GLOBAL
rescinde de su prestacion de serviclos a la Camara en junio de 2015 hasta el mes de abril de 2016 con ia
evaluacion realizada por Benchmark Technologies.

Ambitos evaluados

Benchmark Technologies realizd ia evaluacion de los aspectos de revisién solicitados por la Camara de
Representantes en dos ambitos, el ambito administrativo y &l ambito técnico. Para ambos ambitos se
evaluaron las acciones realizadas, fanto de la Camara como de sus suplidores, y se compararon con los
lineamientos existentes Internos y las practicas aceptables de la industria.

Recursos y Enfrevistas

Benchmark Technologies realizé una evaluacién de la solucién de telefonia adquirida por la Camara de
Representantes para determinar la causa de los problemas enfrentados durante el proceso de
implementacion. La informacién evaluada fue obtenida de los documentos de la subasta informal,
propuestas, facturas, reportes de situacién del proyecto y entrevistas con el personal de la Camara de
Representantes, la empresa Forcelink quienes estuvieron a carge de la Gerencia del Proyecto, la empresa
Data Access que esta a cargo del apoyo del cuadro telefénico, y la empresa NetWare que esta a cargo de
la red de la Camara.

Recursos
Equipo de evaluadores Benchmark Technologies:
1. Sr. Suikam Kwok - Evaluador Ambito Técnico
2. Sr. Luis N. Adames Ramirez — Evaluador Ambito Administrativo

Personal de fa Camara:
1. José A Fuentes — Administrador de la Camara de Representantes
Margarita Jiménez ~ Directora Interina de la Oficina de Tecnologia Informatica
Iris N. Lopez — Secretaria
Milka J. Cartagena Ortiz - Directora de Capital Humano
Francheska A. Chévere - Secretaria Directora Capital Humano
Luis A. Meléndez - Director de Compras y Servicios
Socorro Alberty - Secretaria Director de Administracion
José M. Meléndez Rios - Oficina del Sargento de Armas (Hemiciclo)
9. Blanca Garcia - Oficina del Sargento de Armas
10. Judith Soto - Supervisora de Atencién del Cuadro Telefénico {Tecnologia Informatica)
11. Magda McGee - Supervisora de Apoyo Telefénico {Tecnologia Informatica)
12. Gloria M. Sénchez - Oficina de Finanzas y Presupuesfos

NN

Personal Contratado:
1. Pablo Marlinez — Vice President of Engineering {Data Access)
2. José Carrion — Presidente (ForcelLink)
3. Luls Carrasquillo — Project Manager (Forcelink)
4. Edwin Candelario — Nefwork Engineer (NefWare)




EVALUACION

Primera Etapa (3 COMM GLOBAL)

La primera etapa da inicio en febrero de 2013 con la identificacion por parte de fa Oficina de Tecnologia
Informética de la necesidad y culminado en el mes de junio de 2015 con la notificacidén del suplidor
seleccionado (3 COMM GLOBAL) de su cese inmediato de la prestacién de sus servicios.

Ambito Administrativo
En la evaluacion del ambito administrativo se revisan los aspectos de la identificacién de la necesidad y la
formulacion y ejecucién del plan realizado para cubrirla.

El analisis de la necesidad es fundamental ya que es en este aspecto donde se determinaran fos resultados
esperados en cuanto a funcionalidad del sistema y el tiempo en que se espera completar, Este andlisis
debe culminar con un plan de alto nivel. En este plan se definen las tareas necesarias y el tiempo estimado
de las mismas para poder cubrir la necesidad. Las tareas deben incluir la identificacién, adquisicién e
implementacion de los recursos necesarios (personal capacitado, procesos, techologia, presupuesto).

Una vez se tiene un plan de alto nivel el mismo se debe plasmar en uno o mas planes de manejo de
proyectos. Es cruclal que cada plan tenga un Manejador de Proyectos (Gerente de Proyectos),
responsable de su ejecucién y control, y que se mida al manejador en cuanto a la obtencién de los objetivos
del proyecto dentro de las limitantes conocidas. Las limitantes o restricciones primarias son el alcance, el
tiempo, la calidad y el presupuesto.

Es importante mencionar que los principales interesados y ejecutores del proceso de justificacidn,
otorgacion, adquisicion e implementacion de esta etapa no estaban disponibles para entrevista, ya que al
momento de nuestra evaluacion ya no laboran o tienen vinculo alguno con la Cdmara. Estos son:

Victor Burgos— ex Director de la Oficina de Tecnologla Informatica

Glenn Rivera — ex Ayudante especial de Administracién

Xavier Gonzaiez Calderén - ex Administrador del Capitolio

3 COMM Global — Empresa a quien se le adjudicé el proyecto que incluye la compra de los
teléfonos, lineas de comunicacién, el servicio VOIP, y la implementacidn de todo lo anterior.

Ll

Proceso del analisis de la necesidad

En la revision de la documentacion entregada por la Camara a Benchmark Technologies, no enconiramos
un analisis formal de la necesidad. La ausencia del mismo se pudo corroborar en la entrevista realizada a
los usuarios realizada el 8 de abril de 2016. Tampoco pudimos encontrar un plan de alto nivel.

A continuacion, detallamos ias piezas de informacién del proceso que encontramos:

La iniciativa surge de la Oficina de Tecnologla Iinformatica mediante correo electrénico enviado por el Sr.
Victor Burgos ai ex Director de la oficina de Administracion de la Camara, el Sr. Xavier Gonzalez (ver anejo
A). En esta comunicacion, fechada el 7 de febrero de 2013, el Sr. Burgos formula fa iniciativa como
“Desarrollar un sistema de comunicaciones integrado, data, voz (teléfono), programacién y video”.
También menciona como tarea “Virtualizar el cuadro telefénico, eliminando el sistema actual que lleva 20
afios de instalacion”.
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noventa y cinco mil délares ($195,000), en el que se requiere que medien cotizaciones verbales o escritas,
segln aplique.”. En el caso de esta compra se solicitaron cotizaciones escritas.

Identificacion y seleccién de los proponentes
La Camara selecclond a sels compafiias para el proceso de licitacion:

6.

oW~

Columbus Networks
Data Access
WorldNet

3 COMM GLOBAL

AT&T

Telefénica de Puerto Rico

De estas compafiias sometieron propusstas las primeras cuatro de la lista. A continuacién, proveemos de
una breve descripcion de lo oferfado por cada empresa:

1) Columbus Networks - Ofrecité una alternativa "Hosted PBX" bajo el concepto de renta la cual
inclufa un total de (640) teléfonos IP marca Polycom 335, (10) teléfonos de video conferencia
Polycom VVX5000, (100) teléfonos de conferencia Polycom {P 6000 y un circuito en fibra optica
con backup inaldmbrico inclyendo (2) Routers Cisco 1941 para ia conexidn de los circuitos. El
costo ofertado de instalacién fué de $ 15,000.00 y una renta mensuai de $ 19,300.00. En esta
oferta no habla que realizar un desembolso para la compra de los equipos ya gue estaban incluidos
como parte de la renta mensual. La oferta cubria la garantia de todos los equipos y componentes
mientras el cliente pagara la mensualidad. En su oferta, Columbus no ofrece la alternativa de gue
el cliente pudiese adquirir los teléfonos o algunos de los equipos necesarios.

2) WorldNet Telecommunications — Presento una oferta que inclufa 3 alternativas:

a.

Opcidn #1 - Hosted PBX con circuito de 30Mbps por fibra éptica y 15Mbps de redundancia
inaldmbrica, incluyendo 42 circuitos y equipos necesarios para conectar las oficinas de
distrito, ineas de backup andlogas en las oficinas remotas, enrutadores para las 42
oficinas remotas, UPS, gabinetes y 252 tiradas de cable (drops) de data para las oficinas
remotas. Se incluyeron (680) teléfonos IP Aastra 67311 y (70) Consolas de recepcionista.
El paquete incluia llamadas ilimitadas dentro de Puerto Rico. Esta alternativa no requeria
de un desembolsc de dinero inicial y su costo recurrente mensual era de $ 37,316.81.
Bajo esta alternativa se inclufa todc el equipo y mantenimiento tanto para las oficinas de
la Camara como para las 42 oficinas de distrito.

Opcion #2 -Hosted PBX incluyendo 42 circuitos para conectar las oficinas de distrito y
lineas de backup anélogas en las oficinas remotas, ademas de incluir Switches, UPS’s y
cableado para las oficinas. Se incluyeron (680) teléfonos IP Aastra 6731i y (70) Consolas
de recepcionista. Este paquete es similar a la opcién #1 con la diferencia de que el cliente
estd comprando los equipos. La alternativa requerfa de un desembolso inicial de
$ 243,729.99 por la compra de los equipos y su costo recurrente mensual era de
$31,022.36,

Opcién #3 — Hosted PBX con circuito de 20Mbps por fibra éptica y 20Mbps de redundancia
inalambrica, Hosted PBX incluyendo SIP Trunk de 235 DID’s, (747) teléfonos IP marca
Aastra 6731i. Esta alternativa inclufa todos los teléfonos IP bajo contrato de renta
mensual, pero requeria la compra de los equipos de conferencias Polycom por lo que parie




12

Evaluacién Suplementaria ~ Benchmark Technologies
A continuacion, ofrecemos [a comparativa econdmica de las ofertas realizada por Benchmark Technologies
seguin presentadas por los proponentes y sin considerar su cumplimiento con la solicitud de propuesta.

Tabla Comparativa

DATA'ACCESS COLUMBUS NETWORKS | WORLDNETTELECOMM | 3COMM GLOBAL \

194,006.25 | § 1500000 | 5 243,729.99 | § 149,900.00

13,515.00 | § 19,300.00 | § 2327181 | $ 13,500.00

162,180.00 | 3 231,600.00 | § 279,26172 | § 162,000.00

316.186.25 | § 246,600.00 | $ s22,900.71 | § 311,900.00

o dd Al 162,180.00 | 5 231,600.00 | § 179,26172 | § 162,000.00

: otal d rAo 162,180.00 | § 231,600.00 | § 279,260.72 | 5 162,000.00
\rﬁ'mi_i’)iﬁmoﬁ'rﬂ : 640,546.25 | § 709,800.00 | $ 1,081,515.15 | § 635,900.00

De la tabla podemos observar que, en un andlisis de 1 afio, el postor mas bajo hubiese sido Columbus
Networks por $ 246,600.00 versus 3 Comm Global quien costaria unos $ 311,900.00. Si evaluamos el
costo a 3 afios hotaremos que el postor mas bajo hubiese sido 3Comm Global con solo $ 4,636.25 de
diferencia a su favor sobre Data Access. Sin embargo, el 18 de febrero de 2014 se realizé una enmienda
a la tercera clausula afiadiendo el inciso 7 relacionado a “Recursos técnicos para configuracién de la red...”
donde incrementd el contrato de 3 Comm Global por $ 13,680.00 (ver anejo F) lo cual elevarfa el costo de
3 Comm Global a $ 9,043.75 mas costoso que Data Access.

Dicha enmienda del 18 de febrero 2014 por $13,680.00 fue para la configuracién de los switches Enterasys
para “adaptarlos al cuadro en la nube”. Sin embargo, en la factura del ¢ de diciembre 2013 por $ 89,940.00
se especifica en la descripcion de la factura que se incluye la “Instalacion y configuracién de switches y
hardware” (ver anejo G). Por lo que a nuestro entender, este servicio ya estaba incluido en los servicios
iniciales y se facturé y cobré 2 veces por la misma labor. Entendemos que esta enmienda al confrato no
tenfa justificacion dado que como parte de la responsabilidad de 3 Comm Global ellos debfan configurar
la red para que pudiera soportar los teléfonos siendo esta una de las tareas que todo instalador sabe que
debe realizar y la debieron haber contemplado en su oferta.

Curiosamente, ninguno de los proponentes en sus ofertas toma en consideracion el estatus de la
infraestructura de red de la Camara de Representantes. Entendemos que cualquiera de ias empresas que
fuese seleccionada hubiera tenido problemas con la red ya que no se realizé una evaluacién previa de la
infraestructura ni de las necesidades operacionales de la Camara de Representantes. El contratar una
empresa sin experiencia y que los equipos ofertados no cumpliesen con los requerimientos criticos en este
tipo de solucion agravé mas la situacién durante la implementacion del proyecto.

El impacto de esta implementacién con tropiezos no solo afectd la operacion diaria de la Camara de
Representantes, sino que también tuvo un impacto econdmico negativo. Uno de los costos que incrementé
durante ese periodo fue el de la Gerencla de Proyectos. Segun el plan inicial documentado por ForceLink,
el proyecto se estarfa finalizando para el 25 de abril de 2014 (ver anejo H). Por lo que la Gerencia de
Proyectos sub-contratada a Forcel.ink debié haber sido por unos 4 meses aproximadamente, tiempo
razonable para una implementacién de este tipo. Al extenderse la implementacién del proyecto por unos
14 meses adicionales, la Camara de Representantes mantuvo activo el contrato de ForcelLink el cual
representd una facturacion adicional de $ 120,000.00 {ver anejo I},




. Disposicién para permitir un periodo razonable de pruebas de aceptacion
. Programa de pagos vinculado con las fechas efectivas de entrega.

La falta de un reglamento especifico para la adquisicion de equipos y servicios relacionados a tecnologias
y Sistemas de Informacion tuvo repercusiones sobre la contratacion de este proyecto. Utilizar un proceso
estructurado para la adquisicion de tecnologfa evita que surjan cambios imprevistos que conlleven
desembolsos adicionales a lo inicialmente presupuestado y contratado.

Se generaron dos contratos con la compafifa favorecida 3 COMM GLOBAL;

1. Conlrato # 2014-000256 por la cantidad de $149,000.00 por concepto de la compra de equipo,
configuracion e instalacién con vigencia desde el 9 de octubre de 2013 hasta el 30 de junio de
2014. ‘

2, Contrato # 2014-000306 por |a cantidad de $94,500.00 ($13,500 Mensual) por concepto de servicio
de Voz sobre [P (VoIP) con vigencia desde el 12 de diciembre de 2013 hasta el 30 de junio de

2014,

Se genero una orden de cambio el 18 de febrero de 2014 para incrementar el contrato de 3 Comm Global
por $ 13,680.00 lo cual elevaria el costo de 3Comm Global a $ 9,043.75 mas costoso que Data Access.

14
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a monitorear y reportar los avances de la implementacion. Cabe destacar que la empresa ForceLink y su
Presidente el Sr. Carrién no tenian experiencia alguna en temas de Telefonia IP ya que su empresa se
dedica al posicionamiento de recursos por contrato (Outsourcing) y las telecomunicaciones no son parte
de su area de negocio principal por lo cual entendemos no era el asesor apropiado para evaluar la
tecnologla o las ofertas presentadas.

De las 4 empresas que sometieron propuesta, 3 de ellas eran proveedores de servicios de telefonia (ITSP)
con infraestructura propla y muy conocldos en la industria; ademas de vasta experiencia en la
implementacién de estas tecnologlas, mientras que la empresa seleccionada no tenfa experiencia alguna
probada y tampocoe era un proveedor de servicios (ITSP) establecido por lo cual la decisién a favor de esta
empresa fue una completamente desacertada. Entendemos que la falta de peritaje y experiencia del
comité evaluador permitié que ésta empresa fuera favorecida. '

Adicionalmente, en una enmienda a ia solicitud de propuestas fechada al 14 de mayc de 2013 y firmada
por el Sr. Glenn Rivera, Ayudante Especiail de la Camara, se requiere en el Gltimo parrafo de la carta que
“También se debe tomar en consideracion la instalacién de equipo a las Oficinas de Distrito en Voz y Data”.
De este requerimiento, sélo la empresa WorldNet Telecommunications contemplé |a conectividad de las
oficinas de distrito lo cual incrementd sustancialmente su propuesta en comparacion con las demads
empresas. Ningun otro proponente ofrecio tal conectividad y sin embargo fodas fueron evaluadas por igual
ctorgéndose finalmente al postor “mas bajo” quién realmente no cumplla con la cantidad ni las
caracteristicas especificadas.

Luego de evaluar las 4 propuestas enfendemos gue no fueron evaluadas correctamente ni en igualdad de
condiciones dado que las especificaciones no fueron redactadas con un alcance especlfico, sino que se
limitd a requerir una cantidad de equipos y un servicio de voz de manera muy general. Tampoco se llevo
a cabo una reunidn donde estuvieran presentes todos fos proponentes para alinear a todos con los
requerimientos de la Cdmara y asegurar que todos cotizaran con el mismo alcance. Cada proponente
ofrecié una cantidad de teléfonos distinta a la requerida y sélo Columbus Networks presentd ta cantidad
exacta a la requerida en la solicitud de propuestas.

Con todo io antes mencionado podemos concluir que el alcance propuesto por las empresas no era igual
por lo que no se debid utilizar el costo mensual como base para elegir un finalista.

Contratacién y manejo de los cambios

El contrato # 2014-000256 por la cantidad de $149,000.00 por concepto de la compra de equipo,
configuracién e instalacion con vigencia desde ef 9 de octubre de 2013 hasta el 30 de junio de 2014 no
contiene la descripcién especlfica de los teléfonos que se van a entregar y sus costos, fechas para la
entrega de los productos, el compromiso de documentacidén y adiestramientos, los criterios para la
aceptacién por el usuario, ia disposicién para permilir un periodo razonable de pruebas de aceptacion,
ni el programa de pagos vinculado con las fechas efactivas de entrega.

Proceso de Implementacion

Es crucial para la implantacién de un proyecto que se asigne a un Manejador de Proyectos con experiencia
y conocimiento en el fipo de tecnologfa, el tamafic y la complejidad. Este es el responsable de su ejecucion
y control. La ejecucién del manejador del proyecto debe ser medido por el auspiciador o responsable
ejecutivo en cuanto a la obtencidén de los objetivos trazados v en el controi de las limitantes conocidas. Las
limitantes o restricciones primarias son el alcance, el tiempo, la calidad y e! presupuesto.

En el caso de la Camara se contraté a la compaiiia ForceLink para el manejo del proyecto. El primer paso
que debe ejecutar un manejador de proyectos es formalizar un plan del proyecto donde se establezcan
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* 3Comm Globat no tenfa experiencia trabajando con los switches marca Enterasys existentes en la
Cémara por lo que no podian configurar correctamente los equipos para que soportaran los nuevos
teléfonos,

o El utilizar un proveedor de servicios ITSP fuera de Puerto Rico tiene unas grandes limitantes ya
que la conexion tiene que viajar por fibra Optica a miles de millas de distancia creando una latencia
(lentitud) implicita en la conexién. Es por esto que los usuarios se quejaban de gue los teléfonos
se tardaban en proveer tono y también tenian problemas de intermitencia y flamadas que se
cortaban. De haber contratado este tipo de servicios con un ITSP local, la conexién de fibra serla
de muy pocas millas de distancia y por tanto la latencia seria bien baja permitiendo gue la conexién
funcionara sin problemas.

o Dada la falta de experiencia con el sistema que ellos mismos contrataron, dependlan
completamente del proveedor de servicios para cada cambio de configuracién requerido lo cual
retrasaba mas la implementacion.,

¢ 3 Comm no tuvo un plan de implementacion correcto desde el inicio y fueron adaptéandose segtn
encontraban problemas.

¢« 3 Comm no tenia un plan ni proveyd adiestramiento a los usuarios segiin se iban instalando los
nuevos teléfonos. Esto generd una gran cantidad de liamadas de usuarios requiriendo apoyo,
mientras que 3 Comm indicaba que lo ofrecerfa al final del proyecto. A un aifio de haber
comenzado la instaiacién no se hahia provisto de un adiestramiento.

* En el tramite de realizar las portaciones de los nimeros telefénicos también tuvieron mayores
problemas ya que al 9 de febrero de 2015 sélo hablan logrado portar 70 oficinas de 83 que debian
ser portadas.

Atn con los problemas surgidos con la implementacion de telefonfa [P contratada a 3 Comm Global
nunca se detuvo el proyecto ni se le amenazd con cancelarle el contrato,

Ambito Técnico

La Camara de Representantes mediante un procesec de subasta informal seleccioné a la empresa 3 Comm
Global a finales del 2013 para la instalacién de un cuadro telefénico virtual ("Hosted PBX"). Ademas, se
adjudicé a 3 COMM Global la compra de equipos telefénicos Yealink, mayormente del modelo T-20.

Proceso del andlisis de la necesidad

Para poder dimensionar correctamente el sistema a ser instalado ya sea “Hosted"” 6 "On-Premise” es de
suma importancia que se realice una evaluacion de las necesidades de la empresa. Los sistemas
telefénicos varfan en funcionalidades y muchas veces existen ciertas limitaciones que se deben conocer
antes de decidirse por un nuevo sistema. Una evaluacion correcta permite tomar decisiones informadas
sobre la tecnologia y el sistema a adquirir. Entre algunas de las areas a ser evaluadas podemos mencionar;

=  Cantidad de teléfonos a instalar

=  Volumen de llamadas simultaneas

*  Flujo de las lamadas

» (Cantidad de Recepcionistas

= Funciones necesarias (Paging, Pickup Groups, Auto Attendant, Voice Mails, etc.)
* Tipo de Circuitos de Voz existente o a instalar {PRI, POTS, SIP Trunks)

= Proveedor de servicios actual o futuro

= Condicidn y topologfa de la infraestructura de Red

» Equipos de conmutacién existentes o necesarios (switches)

= Cableado de datos existente
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durante la implementacion lo cual retrasé por muchos meses el proyecto. Podemos enumerar algunos de
los problemas técnicos que entendemos causaron dicho atraso.

El utilizar un proveedor de servicios ITSP fuera de Puerto Rico tiene unas grandes limitantes ya
que la conexién tiene que viajar por fibra dptica a miles de millas de distancia creando una latencia
(lentitud) implicita en a la conexidn. Es por esto que los usuarios se quejaban de que los teléfonos
se tardaban en proveer fono y también tenfan problemas de intermitencia y llamadas que se
cortaban. De haber contratado este tipo de servicios con un ITSP local, la conexion de fibra serfa
de muy pocas millas de distancia y por tanto la latencia seria bien baja permitiendo gue la conexién
funcionara sin problemas.

Le proveyeron a la Camara de Representantes un teléfono Yealink T-20 el cual ho soportaba PoE
{Power over Ethernet) para poder energizar los teléfonos desde los switches. Esto es un estandar
en la Industria que todo instalador de telefonia IP utiliza como mejor practica. El no poseer esta
caracteristica en el teléfono crea problemas de instalacion ya que entonces se requiere de una
conexion eléctrica en cada escritorio donde se instale un teléfono, por tanto, tuvieron que requerir
gue la Camara de Representantes instalara tomas eléctricas en algunas oficinas retrasando ain
mas el despliegue de los taléfonos.

El teléfono Yealink T-20 aparte de no poseer la capacidad de PoE, también tiene la limitacion de
tener puertos de velocidad 10/100 Mbps. Al consctar estos teléfonos a los switches Enterasys que
tienen velocidades de 10/100/1000 Mbps, les sstan bajando ia velocidad y capacidad a las
computadoras que se conectan a los teléfonos. O sea, estan convirtiendo ia red de datos en una
mas lenta.

Adquirir los teléfonos Yealink T-20 con velocidad de 10/100 Mbps no fue una buena inversién ya
que todos los switches hoy dia trabajan con velocidades de 10/100/1000 Mbps e igualmente todas
fas computadoras nuevas. Primeramente, el teléfono Yealink T-20 no soporta PoE (Power over
Ethernet) para poder energizar los teléfonos desde los switches. El no poseer esta caracteristica
en el teléfono cred problemas de tiempo, costos en la instalacién ya conlievé un trabajo eléctrico
para cada escriforio donde se instalé un teléfono. El modelo Yealink T-20 constituye sobre el 85%
de los teléfonos adquiridos.

Segunda Etapa (Data Access)

La segunda etapa evaluada comprende desde la nofificacién de 3 COMM Global de Ia intencion de
rescindir los servicios hasta la fecha de esta evaluacién (abril 2016). Aungue la carta formal fue marcada
el 26 de junio de 2015 (ver ansjo J), la misma notificacién indica que esta intencién se expresd al Sr. Glenn
Rivera desde abril del mismo afio. El mismo Sr. Rivera confirma la informacién en carta cursada al

Administrador, Xavier Gonzalez, el 1 de julio de 2015 (ver anejo K).

Ambito Administrativo

Como mencionamos anteriormente, es crucial en toda implementacién de tecnologia evaluar la necesidad,
formular un plan para cubrirla y ejecutar este plan conforme al alcance, el tiempo, la calidad vy el
presupuesto establecido.

Cuando es necesario hacer un cambio de proveedor en medio de una implementacion, es recomendable
hacer una evaluacién objetiva de la necesldad (funcionalidades), los recursos disponibles (personal,
procesos, tecnologia) y el plan de trabajo para establecer los ajustes que sean necesarios, si alguno.
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En julio 1 de 2015, El Sr. Glenn O. Rivera Pizarro suscribe una carta al Sr. Xavier Gonzalez (ver anejo N)
notificandole de la decisién de la Junta de Subastas de la Camara de Representantes recomendando
“Utilizar la segunda compania de la Subasta Informal celebrada para el afio 2013, e} cual es Data Access.”

Hallazgos:

Segln la documentacién del proceso, Data Access fue la Gnica compafiia considerada por la Camara en
el proceso de adjudicacion. Esto se evidencia con el documento “Estatus de Proyecto — Cronograma” de
la compafia Data Access (ver anejoc M). Data Access fue contratado para generar recomendaciones
técnicas, ejecutar el cambio de techologia de “Hosted” a “On-Premise” PBX, y proveer los servicios de voz.

Data Access recibid |la orden de compra 2015-01338 el 16 de abril de 2015 y cobré por el trabajo. Sin
embargo, el trabajo de Certificacion de los Cables por el cual se cotizé $ 7,800.00 no consta que haya sido
realizado. Al validar con la Sra. Margarita Jiménez nos confirma que en efecto este trabajo no se realizd y
no recibieron certificacion alguna impresa de los cables segun propuesto. A pesar de esto, en su factura
# 1001860 del 5 de junio 2015, Data Access facturd por la totalidad de los servicios $ 15,000.00 vy [a
Camara de Representantes pagd dicha factura con el cheque 031687 el 16 de junio de 2015 (ver anejo
R). De hecho, nos parece cuestionable qgue se haya cotizado para “certificar” unos cables que ya en el
informe se habfan identificado como dafiados y que durante el proyecto de 3 Comm Global ya se habfan
identificado en ias mtUltiples inspecciones realizadas por 3 Comm y por ForceLink. Entendsmos que lo
propio hubiese sido cotizar el trabajo para repararlos y no para certificarlos.

Finalmente, nos parece errdneo la decision de la Camara de adjudicar segln una subasta informal
realizada en 2013 sin darse |a oporiunidad de evaluar sus opciones.

Proceso de implementacién

Ya habiamos mencionado la importancia de contar con un mansjador del proyecto con experiencia y
conocimiento para una buena ejecucion y contral. En esta segunda etapa la Camara utilizd al Sr. Elouard
Casanova para &l manejo del proyacto.

En esta etapa se logré completar la portabilidad, eliminando la utilizacién de dos sistemas de telefonia.
Ademas, al tener el cuadro de manera local resolviercn los problemas asociados a la latencia del servicio
“Hosted".

Hallazgos:
Al igual que en la primera etapa, no se formalizé un plan de trabajo. Tampoco se enconird ninguna
documeantacion de repores de estatus o avances.

Persiste el problema de capacidad técnica del personal de la QOficina de Tecnclogla Informatica. Esto ha
sido compensado en parte por la experiencia de la empresa Data Access en telefonfa y la integracidn con
la empresa que mansja los switches (NetWave).

Segln lo usuarios, no se han adiestrado en las funcionalidades del sistema ni en su uso. Esto es urgente
para poder Identificar las necesidades y cerrar formalmente la implementacidon. Tampoco se han
formalizado los procesos de control de cambios.

Ambito Técnico
Proceso del anélisis de la necesidad

Mediante propussta dsl 25 de marzo de 2015, Data Access propone realizar un estudio de la infraestructura
previo a someter una propussta para los serviclos requeridos. El dia 20 de mayo de 2015 Data Access
presentd el informe titulado “Analisis y Recomendaciones para mejoras a la Infraestructura de la Red de




no tienen que lidiar con muchos de los problemas que enfrenté 3 Comm Global al intentar utilizar un
proveador de servicios fuera de Puerto Rico. Una de las ventajas que ofrece este modelo de instalacion
es que si la Camara de Representantes decide realizar un cambio de proveedor de servicios puede
reemplazar el circuito principal sin tener que volver a reconfigurar todos los 700+ teléfonos de la Camara
y sin afectar a los usuarios. Dado que las agencias de gobierno tipicamente deben {levar estos serviclos
a competencia de tiempo en tiempo pues facilita cualquier transicién que se deba realizar sin un impacto
a fa operacidn diaria de la Camara de Representantes.

El nuevo cuadro telefénico Grandstream UCM 6510 es fabricado por una empresa con base en E.U. y
desarrollo en China. Esta empresa lleva unos 14 afios de establecida y fabrica soluciones de telefonia
basadas en el software de cédigo ablerto Asterisk, por tanto, sus cuadros telefénices son de muy bajo
costo, aunque en términos de “features” tienen muchas de las cualidades de un cuadro de renombre.

Entre las caracteristicas que tiene el equipo se encuentran las mas utllizadas por una empresa:
» Auto Attendant — Contestadora automaética
s Call Reporling — Reporte de llamadas por extension
e Voice Mails — Buzones de voz
¢ Volce Mall to Email — Envio de mensajes de voz por email
+ Call Queues - Cola de espera para las llamadas entrantes
¢ Fax to Email — Recibo de fax y envio por email
* Phonebooks - Directorio de extensiones
¢ IVR - Sistema interactivo de voz
s SIP Phones - Teléfonos SIP Grandstream vy otras marcas

Hallazgos ,
Entendemos gue para resolver la situacion de la telefonia el equipo instalade por Data Access deberia
funcionar razonablemente. Sin smbargo, esto dependera de gue se configuren correctamente todas sus
funcionalidades y se provea un adiestramiento adecuado a los usuarios. También se deberia levantar un
reporte de las necesidades de los usuarios al presente y futuro para evaluar si todas las necesidades se
pueden atender cen este equipo.

RESUMEN Y CONCLUSIONES

La Camara de Representantes de Puerto Rico, mediante iniciativa de la Oficina de Tecnologia Informatica,
entré en un proceso de migracién de la tecnologia de voz analoga a uno digital. Esta iniciativa surge de la
necesidad de renovacion tecnolégica de su infraestructura de voz, los costos reducidos de la nueva
tecnologia, y del potencial de nuevas estrategias con la integracién de voz y video. Esta migracion ha
estado plagada de deficiencias que son atribuibles a la falta de experiencia y formalidad que amerita el
proceso de gestién de tecnologfa. Clasificamos las deficiencias en dos:

1. Las deficiencias de capacidad (personal técnico)
2. Las deficisncias en la formalidad de la gestién tecnoldgica.
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Anejo B (Solicitud de Propuesta)

3 | J’S) “'4 u..j{]ﬂ_.p\g ﬂ-LqFA‘
T S i = g T T e e Y TRITRAT AL SR S
WS
i
ADMINISTRACION

9 de mayo de 2013

SOLICITUD DE PFROPUESTA PARA IMPLEMENTAR LAY COMUNICAGIONES DE
VOZ SORRE PROTOCDLO DE INTERNET (YOIP)
La Oficina de Tecnologls e Informética de la CAmara de Representantes de Puerlo

Rico, se ercuentra en el proceso de implementar una solucién tecnoldglca que ayude
a optimizar los procesos y labores, y que a su vez permitan un cuadro telefdnico baje

VOIP en funcionalidad.

El proposite es que la Carmara de Representantes clente con una red de voz, dafa o
internet con la plateforma tecnolégica ¥y una  comunicacidn a la vanguardia, con ia
tecnologia més reclente,

Eg indispensshle ¢l desamolls de un sistema cenfralizado de vez schbre IP, con &
objelivo de mejorar la eficiencia y la interconectividad de los servicios de
{elecomunicaclones de la Camara de Representantes,

+ A cortinuaclitn se incluye las sspecificaciones para la sollcitud de servicios que deben

ser radicaclos en o antes del Jueves 16 ds mayo de 2018, hasta laz 4:00 pm, en la
Oficina de Adminisiracion de la Gémara de Represantantes,

Cordialmanta,

0
Géﬁ( 0. Hilvéra Pizano

Ayudante Especlal
Administracion
Cémara de Representanies
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Victor R.Burgos

Dbjective

Experience

Work for an instifution whee | can contributs to its growth and efficiency
with more of 13 years of compuler and administrative experience. Also to
continue my development as a profassional in this fisld,

2003-2012 Qfffcefor Elderly Affairs Santurce P.R.
Govemor Office, (OPPTE)

information System Office

= Installation and configuration Windows 2000, 2003, 2008
setver, Exchange 2000, 2007 server, ISA Server 2006.

+ Design and Implementing of a Wide Area Network (WAN).

= Assessment of fhe OPPTE inforination system in order to
improve it’s performance.

*  Network and Security Aduinistration,

= Analyze all the manual processes in the agency, create and
developed a data base project, inclnding the link to agency
statistical and programmatic reports.

2002-2003  OfficeofManagementand Budget  San Juan, P.R.
Commonwealth of Puerte Rico {QGF)

Service Center Department ‘

»  Assesminent of goverument ageucies infornation sys ems to
provide advice and recommendation in order to improve
computer conumunication,

» Iustallation and configuration of computer programs such as:
Windows 2000, 2003 server, Exchange 2000, 2003 server, ISA
Server 2004 and Share Point Servar.

» Design and installation of network  infastructurs.

Z2001-2002  Administration of Juvenila Institution HatoRey, P.R.

Information Systems Department
* Deslgnand Impiementing of aWide Area Network (WAN).

* Instaltation, Configuration and Adminkstrating ofWindows 2000 Server
Opéerating Systam.
* Installation, repairand maintenance of Computer Network.
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Anejo E (Adjudicacion Equipos y Servicios)

RUS TN, mar e Tld Ao iy

. “
LIS O REATP AT o iyttt ey

ADMINISTRACION

18 de septiembre de 2013

r

Xavler Gonzélez Calderén
Administrador
Céamara de Representantes

Proyecto de Telefonia (VOIF) de la Cémara de Reprasenianies

La Oficina de Tecnologla e Informética, se encuentra en el proceso de implementar una
soluclén tecnolfgica que ayude a optimizar los procesos y labores, y que a su vez
permitan un cuadro telefénico bajo VOIP en funcionalidad. El propésito es que la
Camara de Represenfantes.cusnte ton una red de voz, data o infernet con s
piataforma tecnoldgica v una comunicacién a la vanguardia con la tecnologla mas

reciente.

Es indfspense;b]e‘ el desarrollo. de un sistema centralizado de voz sobre [P, con-e|
objetivo de ' mejorar ja eficlencia y ‘la Interconectividad de los serviclos ‘de
telecomunicaciones de la Camara do Representaites.

Para el proyecto antes mencionado se invitaron las sigulentes compafifas:
e Columbus

Data Accass .

WorldNet

3 Corim Global '

Q 0 o

Costo sstimado del provecto: $175,000.00

Licitador . Oferta . Comentario

. ofrecit solo mensualidad
Columb'us $19,300.00 {no equipo)
Data Access : $154,000.0f) Costfo de equipo
WaorldNet . $243,729.00 " Costo.de equipo
3 Comm Global | _$149.900.00 | Costo de equipo




ADMINISTRACIC)N

28 de noviefnbre de 2013

Xavler Gonzélez Calderdn
Administrador ‘

PROPUESTA PARA SERVICIO DE VOZ SOBRE IP DE LA CAMARA DE
REPRESENTANTES

La Oficina de Teenologfa e Informética dé la Camara de Representantes, se encuentra
-en el proceso de implementar una solucion tecnoldgica que ayude a opfimizar los
procesos y labores, y q a su vez permitan un cuadro telefénico a la vanguardia con fa

tacnologla mas reclente.

Es Indispensable el desarrollo de este sistema centralizado de voz sobre IP, con el
objetivo de mejorar la eficiencia de los servicios de comuinicacién de la Camara de

Representantes,

Para este proyecto se le pidio cotizacién a las sigulentes compafifas:

Licitador Oferfa
- .| Columbus $19,300.00-njensua|
Dafa Access $13,515.00-mensual
Worldnet . ' $23,271.81-mensual
3 COMM Global $13,500.00-mensual

£l Copiliatio, Apariaido 9022228, Son Jucn, Puerto Rico 00902-2228 7. {787) 721-6040 X.3588, 3504, 3511 F. (787] 622-4977 T0Y. 787 7211109

40
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Anejo F (Enmienda Contrato 3COMM Global)

b

Himera do Corifrates. 2014-&:'&25&.&

Nombry.dola Contratista; 3 Comm Gokal, Ing,

Nimero de Cuente; {2770y B1280-14 1:(.‘02-581 141114
Funclonarie Gubstnsmenfat: Xavier E. Gonziles Calderén

ESTADQ LIBRE ASOCIADO DEPUERTO RICO
OAMARA DE REPRESENTANTES

ENRIENDA A CONTRATO DE-SERVIGICS

En fa ckidad de-San Juan, Pretto Rico, hoy tia 18 ds febraro da 2044,
CORPAREGEN

DEUINA.PARTE: La CAmara de Ropresentarites del Estado Liore Asocizda de Paerte
Rico, representada erreste acto por su Hoporebla Presidents, daime R. Peres Barras, mayorde
eddad, Gasade, ¥ vech ge Dendvanas, Puerlo Rico, & quién porvittud dal Arficute i, Seo. O de ly
Constiludgn del ‘Estado LibreAsooadnda Pueito Rico, dal Ley Ndm. 258 do 30 de Jullo de
1974, segin enmendad4, 62 3 Regh 6, Sso. 52 68 "Reglamarto ds LA CAMARA da
Reprosenianiss de Puerlo Rlco® de 15 de entio de 2013, y mediante Ja Orden Adminisirativa
Koiri, 201301 de 14 de enero de 2043, 0 en susuclén del Preskients de I Cémara s
Repressniantes su Adminiskrador, ef sefior Xevier E. Gonzalez Calderén; mayor da edad, soitsr,
¥ vecing da Carding, Puerto Rico, 2 qiidn ta fuse delogada Iz avioridad para efecutar este aclo
mediat's [a Orden Adminlsimstiva Nom. 2009-27; en adelanta danomihadz LA CAMARA DE
REPRESENTANTES”,

DELA OTRA PARTE:3 Comm Glohal, Irie., corporecién domEstica con fas de Juers,
debidaments crganizada el dia § Y& hoviembre de 2012 bajo Ias leyes el Estade Libre
Asociado dir Pusrto Rico, con nimere de regisro 318816, ublcada en ke Urbanizacién Pasecs
do. Plan Bonlto £4 en Csbo Rojo, Pubrte Rico, represeniadd en este aclo por su
Representante Aulorizado, José L Rodriguez Pagén, quian ss-mayer de edad, casedo yvesing
deBuaynaho, Puerfo.Rico, en edelante denominada LA GONTRATISTAY,

Lag-paries comparacieniss se reafiman-on sus cheunstinclas petsonalés antes- dickas
y asegurantenar la facultad y altoriziidn necesara: para suscrblr esta spmiznda Contraty
de Serviclos sn gl cardelar que fo hacen y -estén disphestas a-demostrarie donde y cuande
fuera necssatin, por lo quaen lal Virtid fibra y voluntafamente:

EXPONEN

PRIMERQ: Que'lzs parles suacrbleron un Gontrato de Servicios al dia 9 da oclubre de
203, nimera 2014000254, -can Vigencla. desde e dfa 8 de actubre do 2013 hasta o) d.[a 30de
Junlo da 2014,

SEGUNDO Las parleshan adordado éﬂmendar d‘\ohe Caniralo d&SeMc 0% gor motive
de nbcestiad de somprar i eq&po agfyd@ha1 para ol funtionamiento-del- n&e% ‘slstama que
formz paite del’ contiato 2014-0001_’«56 para aurm;r_ﬂar s sendclos . qba ofreca LA
CONTRATISTA. Se eniiendz la Gliusula TERGERA: Honorarlos por jos Servicios; paiy
tealizas un avmento dertrelntay slete mil doaglentos cinco délaras ($37,205.00) de] monto
origital del ehirato de referensia equivalente clento cuarents y nueve mil noveclentos
délares ($148,300,00) durante’lavigendia de!-Contrate. En-virtud de-esla enmlenda, la cuantia

1
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Anejo G (Factura del 9 de diciembre 2013 3COMM Global)

sComm Global

E Govarnment Solutlons...

3CH MM
G L

o B A

1226 Ave. Ponca D2 Leon
VIG Towsr, Ste, 1405

L /-‘J_n; .‘-r\. -

ee 14 ofF
WZEEC NS tirheTyRAY,

Viar

i '
C i
i

LR AT |
ECHA! 09

. 7"%%%’ Ly

de Diclembre, 2013

CR 091213
San Juan, PR 00907
Phona: 703-269-8862 /f T67-424-3484
BILL TO: Victor Burgos FOR: 3Comm Glohal
Camera Da Representantes del Estado Libre Asoclados de Puerto Rico Cuadro VOIP
Apartado 8022228 . : Cuadro Telefonico
San.Juan, PR 00902-2228
Confrato #2014.000256 .
Numero de Cuental 2770) E1260-111-002-08§-1411-14
| DESCRIPCION COSTO CANTIDAD
Servicios Teenleos {Cuadre VOIP 60%;) 100 |§ B85,840.00 [ $ 83,840.00
Soluclon de Comunicsslon Hosted ’
Equipos de YOIP:(Polycom VVX1600, Gra}rdslrsam GVX3175,
Yeallnk VPE30, Yeafnk SIP-T32G, Yeslink SIP- T20, SIP-T46G, Yealink EXP38,
Polycom IP5000)
Servicios Post Implementacion ?;
o) x
Claslicaclon de Tickels y Procedimisnios a seguir = ?IE:
Manefo de ncidentes y Frocedimientos a seguir =04
T ’
Heramlanla via Web . o W
[= -
Instalacion de Tolefonia ' X 4
instalaclon y configuracion de switches y *hardware® , f'"’-;'; ;; g 57 ‘___ ] _
Gonfiguracion da sistemes y software LY i'é i A
Clasificaclon de thmpo de respuesla y procdelmlantos a segulr <« 5}
Mangjo de Froyecto
Finalfzaclon do configtrecion para Implemsntecion
{Migracion de numeros y sistemas Tegacy” .
Bafo peia da nuidad ehechs, ceitfico gt ningun Senvicor pubFoo &z fa SUBTOTAL |$ 89,940,00
Adminlsiracion de Servicks Gensrsles es para o ena 2lpun inleres en a8 gansncias MU 0.00%]
o0 beneiiclos prockicdo ool copdrale obfefo o2 esta fzchwa, y de a7 parte o leqar SALES TAX -
Inferes en las ganansias o beneficlos producto gel contrato ha mediade unia dEspensa previa, OTHER
213 SUTINiStrar los bianas o senvicies obfela def contralo ha sido TOTAL | & 89,940.00 .
1 Importe da esla faciura es
W .
M .
fobat, Inc. Mé . Dorsgod
. 172 ls .
& il
3CBMM Dreche Tasnolfe shforidics
S L 0B A L GAMARA DE REPRESENTNTES
GRAGIAS POR SU NEGOCIO! ESTADO Lip GRIADD BE PUERTO RGO
Fachar...___ Y S
et e
. R v
rhE 3 adh e .




46

FORCELINK CORP. FLKO114
FORCELINK CORP.

FORCELINK CORP. FCLO314

FORCELINK CORP.

KO

FCLKO4I4

FORCELINK OORP FLK0514

113172014 14-061

T TTI

22572014 14061

3312014 14061

513072014 14061

Anejo | (Pagos a Forcel.ink)

- 3,000.00 SERV PROF ENE/2014 RELEVO
TOTAL OFIC. ADB.![IMSTRACION

" 5,000.00 SERV PROF FEE/2014 RELEVO
TOTAL OFIC. ADMINISTRACION.

© 10,000.00 SERV PROF MAMOH RELEVO
TOTAL OFIC. ADM[NISTRACION

10, GOO 00 SERV PROF ABR72014 RELEVO
TOTAL OFIC. ADI\!!]NISTRACIDN
10 000.00 SE.RV PROF MAY2014 RELEVO
. TOTAL OHG ADhﬂNISTRACION

FOREELINK CORP. ,FLKO&H

FORCELINK CORP. FLKO714

613072014 14061

71302014 15053

FORCELINK. CORP. “FLK0S14
FORCELINK CORP. FLK0914

FORCELINKCORP. FLKi014

FORCELINK CORP.. FLKi114

FORCELINK CORP. FLK1214

FORCELINK E}ORP CFLKO1S
FORCELINK CORP, FLK0315

FORCELINK. CORP. FC315 -

e 15055
9302014 15.055

31&014 15055

mmma is.oss'

33102015 15055

11262014 15055
Tienod 15.055
ifibéiﬂiﬁ"i'ﬁbi?—

FORCELINK CORP. FCAL3

FORCELINK CORP. FLKO515 =

FORCELINK CORP. FLKOS1S

4302015 15055

B afzgaoi:a 15055

7 ”amrzms 15055

10,000.60-SERV PROF JUN/2014 RELEVO
TOTAL QFIC ADMENISTRACION

10,000.00 SERV PROF JUL/2014 RELEVOQ

10,000.00 SERV PROF AGO/2014 RELEVO

1oomoo SERV PROF SEPmuu OFIC. o
. ADMINISTRACION " ot

10,0000 SERV PROF OCT/2014 onc '
' ADMINSTRACION

10,0004 oe SERV PROF Nowidléi OFIC. .
" ADMINISTRACION

10, 000 00 SERV PROF DIC/2014 OFIC.
ADMB\TISTRACION

10, 000 00 SERV PROF ENEQOIS RELE\’O
TOTAL OFIC: ADMINISTRACION

l(] 000,00 SERV PRQF FERR015 RELEVO
TQTAL OFIC. ADI\ﬂNISTMCION

10 000 00 SE.RVIPRDF MARZD 2015

..\ l-.

T 10,000.00: SERWPRQF ABRI. 3015

10, ueuo 00 SERV'PRbé MAmms omc R
' ADMINISTRACION .

10,000 00:SERV PROF JUN/2015 'DFIC

ADMINISTRACION




Anejo K (Informe ForceLink 17 de abril de 2015)

souonReEHod .
“*0SN Ua URISD

©oU anb 5013341 $O] UOD OPUBIDEY BUEISS 959N «

s3uoIs133q

wosey “dn Joid Ip UQIDBINBYUTD -
oS
i3 Je[EISU B JONOA-A SOSED SO0 Us openodal
uBY 35 OWIOD PaJ B B UDIXOUOD 3p SEWa|qosd opms
uehey ou anb iepijea esed BUPYO B SJUIWBAINY

Jeysin anb suay as anb A sosa004d SO| OpuEsEX}SS

‘P9.| 3P SOUOJIIS] SO CPUEISIUOISIP UBNULUOT

S3[2N3 SO} SOMENSN S0 3P UYIDRIOQL[OD B| OpUIIS
EMURUOD SEPRIIUOIUD SSPEYRIYIP SB| 3P Seundny
sepenuodus sapeynoyiq A sodsary

ysnoa e ap auoda

[9p UQIDRZI{ENIOE B U0I-EIBNUU0D 35 -
0sn ua U153 ou anb soNPALIR SoJSWINU
s0{ Jeoyguap) eted opuefeqei) pielss 3§ . -
“(zewyuol e Buasipuad) jeadon
BUIpALU 3P CAYIPS |2 UD eruapisald
op SEURLO S8 U0y opueleqer] BIRISI IS .
sepeuisop SeUIoyo Sej U3 Sela.Ise
SOUDJF|31 50| OpUL|RISUl URIRISI 3G

“sdolp ap ugeRsUL By

BIISSI0U 35 £ A L5'C SP[RS SB| UZ "SOAINL
SOU0JR[a1 SO JejeIsul eded exuIIpnE

ap sejes sej ua opefeqesi BI53 35 «

N3G B 505 SOUIXOIY

“31uUs.; |8 epEDIgN EIS3 anb eunyo
BUN UD JJUBWEIYIRMSS 29(EZU0D JRyuual "daYy
] 90 BUI3HO B UD SOU0JDI9] SOP UOIB[EISUI IS »
‘oUOJBIS1 19 OlBISH
25 A egeyjey anb doJp (@ O[EISU] 35 ZApUBUIDH
[9BJeY Sjueluasaudal |9p euBio B[ UT .
-gt3 50| Jod €1 SOUOS[AT SO] cANINSNS
85 UQIDd302.1 BP BOIE |9 U SOAINU SOUOIB]
SOp uole[eIsul 95 elauapisasd ap euyo Ul -
QU033 @ BISY OENSN
I3 15 ugadanal Ipsap Jan uepand A $3U0104 SO[
Us BUPLO 2 9P SSUOISUIIXS S| UBUSY 21euew
2159 9 “SYIUEIUISDIHDL IP RISWED B] PO} 3P
sauopnda0al | US SelRUaq se| uoseweidold ag .
{zoeg onesOY Buer) v eRUIIPNe
P UQ|ES [2 BABDU EIN04IIRL ) e JetFoqu 0480| 35 «
(nauqy oauejod odenues) 74 selousipne
ap Uoles |2 BAShU RIUOJDIAL B B JeaSaqul 04301 85 .
sajualay s01301

“JeuoRUIAUGI BlUGRD] eled sapeZnn
SQUNDIE Op S9ARY] B BS0[BUE BULIOL 3P BlIRIAUD
2p zoA U3 sojep ap soenbed ue EUSP
OBWLIQY LT UD JBUITU] (9P SPARSL 2 2felA ZOA
ap [euas ey {19Wa1ul 3p 010201040 3UGOS 20A)
dl 24905 ZOA 3P IR [B BPEIIRSP Pl eUN
2USH 9159 ‘ODILGDISL OIPEND OASNU [3 IGNU
eun e aesdiua ud opeseq e1sa 0akoud |3
*seI30]0Ud3]

seasnu Jejuswaldu Jepod ap pepneded

| A SB[|B} 9P OJOWINL UIS UN WOD UIOBLIWI] eun
gjuasald E18]0SGO BILGUIBEU UOIDEIILNLIOD

A e1ep ‘21049131 9P RININISIRUI

BUN UOD UBGEIUOD SSFULIUISAIAIY Ip RIBWEED
] 3P UQIILIIUNILICD 3P SBWISHs 50} anb e opeg
:o)oakold 12p uonduosad

(doip e115233U 25)-LI9AIY SITT UOWRY -/ SeIU3IpNY

(doap un Iejelsul e1je} erep uad 3|qed
un $OWaua) BA BIDUSIPNE B1$3 UJ)-SaU0( OHOPY ~G SBIUSIPNY «

{doup ejlsadau 85)-peusqlT BUEN -€ SBIDUSIpNY

(dop un e1i$903U 3S) ~ZepuRulal Jesa) “day

-

L

(doJp e1sa33u ag) ~eLaisiueg]

 ST0T 3P 1GR3 £

=

T

I’ DOTDY

sajualpudd sofeqedl —

BIUOJ3[SL 9P 010”A0ld

48



50

Anejo M (Estatus de Proyecto - Cronograma)

Tema: | Desglose y Detdlle Cronoléglco de Estatus de Proyetto Fechar | 10/22/2015
de Voz y Data de Ja Cdmara de Representantes de PR,

Preparado por: | Data@ccess Communications

» 16 de abril de 2015: La Cdmara de Representantes emitié orden de compra para realizar un
~assessment” a las facliidades e Infraestructura de voz y data existente ¢l 16 de abril de 2015,

» 1" de mayo de 2015: Comenzd el; “3ssessment” écnico de todas las facilidades e infraestructura
de redes y voz existentes,

= 20 de mayo de 2015: Se ofrecld una presentacidn de los hallazgos y detalles de este
“assessment”,

= 12 de Junio de 2015: Se presenté una propuesta para la solucién de Voz y Data basada en los
hallazgos del “assessment” realizado.

» 22 de junio de 2015: Se emitié una orden de compra para la instafacidn de equlpos v servicios no
recurrentes de Voz y Data.

» 4de septiembre de 2015: Se firma contrato #2016-000268 para los serviclos recurrentes de Voz y
Data.

Segln solicitado por el cliente, Ja portabilidad de los servicios de Voz se segmentd en do§ etapas:
= 8 deseptlembre de 2015: Se completa la Portabilidad de 82 nimeros DID,

= 29 de octubre de 2015: Portabilidad-de servicios de Voz restantes.

Ellesner Vera
Provisioning Manager ~
Data@ccess Communications

Confidencial Pégina 1 de 1 10/22{2015
Croncgrama 10/22/2015
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Es de suma Importancia trabajar este asunto con prontitud ya que la compafifa 3 COMM
no garantiza seguir brindando el servicio después del mes de agosto del 2015,

Atentaments,

SlenttO. Rivera Pizarro

Presidente Junta de Subastas
Cémara de Representantes

Estado Libre Asociado de Puerto Rico

C/c: Margarita Jimenez-Oficina de Tecnologfa

ANEJO




Recomendaciones para mejorar infraestructura de voz y data:

1. implementar una solucién de VelP donde los equipos PBX IP estén dentro del control de La
Cémara, donde se garantice la seguridad del equipo y el acceso a la plataforma de
corunicacion.

2. Instalar lipeas troncales digitales equivalentes a 4 T1 o 100 troncales en slp trunk para
manejar los alrededor de 700+ teléfonos IP existentes,

3, Sustitulr tados los teléfonos andalogos por P Incluldos los del Hemiclclo, mantener este en ia
plataforma Nortel es un riesgo grande ya que este sistema estd obsoleto y no se consiguen
partes facilmente,

4. la infraestructura de cableado deberd ser carregida remplazando toda cabrerfa que no asté
de acuerdo a los esténdares para Cableado estructurado de data TIA/EIA-568-C. En el anexo
sa debe de reublear el cuarto de cableado ya que donde se encuentra no es aproplado y
dividir de acuerdo a la estructura del edificio.

5. Implementar VoIP sobre PoE o conectar los teléfonos a UPS para evitar los problemas de
voltaje.

6. la infraestructura fisica de cablsado debe estar conectado a tlerra y cumplir con Cédigo
Eléctrico Naclonal de Puerto Rico y Codlgo Etéctrico Nacional NFPA 70.

7. Mantener en planes a futuro para aumentar la velocidad de fa fibra dptica a 10Gb en el
backbone.

Comentarios sobre la ublcacién Data Center:

El Data Center de fa Cdmara de Representantes estd ubicado en el s6tano del edificio del
Capitollo, aproximadamente 2 ples por debajo del nivel del piso del sétano. El cuarto esta
ublcado Justo en medio de los bafios de damas y caballeros del sétano,  Esta ublcacién no
ofrece seguridad al momento dé un Incldente, tan comtin como una tuberfa del bafio rota del
plso o plsos superiores donde podria Thundar el drea de los equipos, sin hablar de la alta
posibllidad de huracanes y terremotos. :

El cusrto no cuenta con sistema de deteccién de Incendios eficiente, no tfene tampoco un
sistema de supresién de Incendios. Esto compromete grandemente la Integridad de Ia data
almacenada en este lugar,

Definitivamente serfa aproplado evaluar otra drea donde se pueda ublcar los equipos y de esta
manera salvaguardar estos sistemas.

P T e R et o eyl
Céimara de Representantes de Puerto Rico Andlisls de la Infraestructura de Red de Data Page 11
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Perfil de Benchmark Technologies

Benchmark Technologies es una empresa netamente puerlorriquefia la cual lleva sobre 22 afos de
establecidos sirviendo al sector de Tecnologia de Informacién ofreciendo servicios a negocios,
instituciones educativas, hospitales e instituciones financieras. Contamos con clientes en Latinoamérica y
el sur de los Estados Unidos. '

Foco del Negocio

Nuestro negocio principal gira afrededor del Disefio, Implementacién, Documentacion e Integracién de
infraestructura de redes de computacion incluyendo el equipo, cableado estructurado, sistemas
inalambricos, Telefonfa 1P, Gerencia de Proyectos, contratacién externa, Auditorias y Consultoria para los
proyectos de Sistemas de Informacién.

Personal

Nuéstro squipo de ingenieros, constiltores y personal técnico es reconocido no sélo por sus certificaciones,
experiencia, y compromiso de safisfaccion al cliente; sino también por su capacidad para proporcionar
soluciones efectivas a nuestros clientes. Benchmark Technologies posee un equipo de trabajo altamente
diestro que se mantiene continuamente al corriente de las nuevas tecnologfas emergentes.

Perfil de los Evaluadores

Mr. Suikam Kwok

28+ Years in the Information Technology industry with an emphasis in enterprise networking, telephony
and telecommunications. Retired Army Reserve Officer specialized in telecommunications.

Education:
B.S. Computer Sclence University of the Sacred Heart
Technical Areas of Expertise:

- Experienced network integrator using Clsco, Brocade, HP and Enterasys Routers and Switches.
Experlenced with different routing protocols like OSPF, RIP 1/2, IGRP, EIGRP, BGP. Load
Balancing and redundancy protocols VRRP, HSRP, GLBP. Experienced with Metro-E, EFM,
EoTDM, Frame Relay, ISDN, ADSL, DS1/DS3, T+'s and Wireless Bridges. installed Virtual
Private Networks and other remote access implementations. Installed Nokia, Cisco PIX, ASA,
Fortigate and other brands of firewalls. Experienced using network sniffers, protocol analyzers
and cable testers. Strong knowledge designing high availability local and wide area networks.

- Structured network cabling design, Installation and troubieshoot of UTP Cat 5E, 6 and 6A cabling.
Experienced installing Panduit, Ortronics, Leviton, Uniprise and Belden products. Designed
structured cabling projects with over 1,700+ voice and data drops including Multimode and
SingleMode fiber backbones.

- Experience installing wireless solutions in Point-to-Point, Point-to-Muitipoint or Wireless Mesh
environments for long backhaul operations. Installed complete wireless campus at major
universitias and other building to building wireless implementations.
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Mr. Luis Adames

19+ Years of hands on solid knowledge in Information Technology, Governance, Risk, Compliance and
Business Resilience. Major exposure and experience in Information Security, Risk Management, Standards
Alignment, Compliance Frameworks, IT Service Assurance, IT Controls, Project Management. Strategic
Planning, Change Management and Business alignment. Use of effective communication and influence in
order to get things done.

Education:
B.S. in Computer Sciences - Interamerican University of PR
Technical Areas of Expertise:

- Governance: Information Security Policy framework, Business Continuity Planning, Operational
Risk Management and Oversight, Systems Development Lifecycle Evaluation.

- Risk Management: Operational Risk Management (Information Security, 1T Risk, and Continuity
of Operations).

- Compliance, IT Controls: and Audits: Health insurance Portability and Accountability Act
(HIPAA), Health Information Technology for Economic and Clinical Health (HITECH) Act,
Sarbanes-Oxley Act (SOX) IT Controls (COBIT), Statement on Standards for Attestation
Engagements (SSAE) No. 16 IT General Controls (SOC1) and Security Principals (SOC 2),
Department of Justice Network Security Agreement (NSA), Customer proprietary network
information (CPNI), Fair and Accurate Credit Transactions Act (FACTA) 2003, Federal Financial
Institutions Examination Council (FFIEC) IT Examination, Gramm-Leach—Bliley Act (GLBA).

- Standards and Frameworks: ISO/IEC 20000 Service management, 1ISO 22301 Business
continuity management systems, ISO/IEC 27001, CERT Resilience Management Model, NIST
SP 800 Series, ITIL IT Service Management, Payment Card Industry Data Security Standard
(PCI-DSS).

- IT and Security Technology: Data Loss Prevention, Identity & Access Management, Enterprise
Single Sign On, Network Access Control, Secure FTP, Secure Email, Email Archiving, Security
Information and Evaluation Management (SIEM), Vulnerability Management, Firewalis, IDS/IPS,
UTM, Endpoint Protection, Virtual Server Protection, VOIP & Networking Systems, DDoS, WAF.

Projects and Expetience

- Provided assessments on Regulatory requirements and Information Security standards for
Healthcare, Financial, Services, Utilities and Technology Sectors.

- Performed Cybersecurly audits, assessments and implemented Information Security Programs.

- Created Ciassification Policy and procedures and perform the data discovery, analysis and
classification process for critical applications.

- Developed an Incident Management Process for Data Loss Prevention.

- Worked in charge of interacting with internal Audit as a single point of contact to assist in evidence
collection, control reviews and coordination mainly on SOX controls and reporting.

- IT Operations, Applications and Information Security controls assessments. Used Control
Objectives for Information and Related Technology (COBIT) framework to identify and asses
Information Technology general controls.

- Information Protection responsibilities that included asset protection, access control systems,
network security architecture, network access and monitoring policies, employee education and
awareness, design, implementation and administration of the information security program and the
Strategic Security Plan.




